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長庚大學資訊安全管理辦法 

                            98 年 3 月 12 日行政會議通過訂定                                                                                               

113年 3月26 日行政會議通過修正 

第一條 目的 

長庚大學（以下簡稱本校）為強化資訊安全管理，督促改善資訊安

全防護，有效降低因人為疏失、蓄意或天然災害等導致之資訊資產

遭竊、不當使用、洩漏、竄改或破壞等風險，特訂定「長庚大學資

訊安全管理辦法」（以下簡稱本辦法）。 

第二條 適用範圍 

本校各項資訊資產使用者，含全校教職員生、合約廠商駐校人員及

其它經授權使用之人員。 

第三條 組織與權責 

一、 為強化本校資訊安全，健全資訊安全管理制度，特設立「長庚

大學資訊安全委員會」(以下簡稱本委員會)，以推動本校資訊

安全管理業務之運作。 

二、 本委員會設置委員二十至三十人，由主任秘書以上擔任資訊安

全長並兼任本委員會召集人，資訊中心主任為執行秘書。當然

委員包括教務長、學務長、總務長、研發長、技合長、國際長、

永續長、人事室主任、會計室主任、環安室主任、體育室主任、

圖書館館長、文物館館長、各學院院長、通識教育中心主任及

各校級研究中心主任，其餘委員由本委員會召集人就本校業務

相關主管或具資訊相關專長之教職員中遴選。委員為無給職，

聘期二年，期滿得續聘。 

三、 本委員會權責如下: 

1. 訂定本校資訊安全政策及資訊安全管控機制。 

2. 督導資訊安全政策之實施。 

3. 資訊安全事件通報、緊急應變及危機處理。 

4. 規劃並督導資訊安全教育訓練及其他資訊安全相關

事項。 

5. 協助推動本校資訊安全管理系統之認證。 

四、 本委員會每學年開會一次為原則，得視業務需要召開臨時會議。
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會議須有應出席委員半數(含)以上出席始得開會，並得邀請相

關人員列席。 

第四條 電腦系統安全防護 

一、 所有電腦帳號須設定密碼，訪客等公用帳號須停用，使

用者須善盡帳號密碼保管之責，並定期更換。 

二、 各類作業系統若有螢幕保護功能，必須啟用。啟動螢幕

保護時間設定應小於十分鐘，且須設定繼續後以密碼保

護功能。 

三、 各類作業系統及應用軟體須開啟自動更新功能或留意其

更新資訊，隨時確保軟體的漏洞為已修補狀態。電腦因

故重灌後，應立即重新完成所有之漏洞修補作業。 

四、 所有電腦必須安裝防毒軟體，不可任意關閉或移除，且

防毒軟體病毒碼須定期更新。若因應教學管理需要不安

裝防毒軟體應有其他措施進行防護。 

五、 當電腦中毒，病毒無法移除、隔離或作業不正常時，為

避免產生大規模電腦病毒感染及擴散情形，應將電腦關

機，並拔除網路連線，並通報資訊中心。 

六、 來路不明的軟體或檔案常為散播病毒的來源，為確保電

腦使用安全，不得安裝使用。 

七、 電腦系統若具備防火牆功能，必須開啟，以提升電腦防

護能力。 

八、 各單位架設伺服器依照本校「校園伺服器管理辦法」，須

有專人負責維護並進行相關資訊安全作業。 

九、 禁止與他人共用電腦系統帳號。 

十、 採取權限區隔，非專責處理特定機密或敏感資料者，不

得具有存取或查閱機密或敏感資料之權限。 

十一、 禁止人員使用即時通訊軟體傳輸機密或敏感資料檔案。 

十二、 禁止人員使用校外網頁式電子郵件傳輸機密或敏感資

料檔案。 

十三、 禁止人員使用點對點（P2P）軟體及即時通訊軟體等相

關工具下載或提供分享檔案。 

十四、 禁止人員在社群網站、部落格、公開論壇或其他利用網

際網路形式公開業務所知悉之機密或敏感資料。 
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第五條 存取控管 

一、 各單位利用網路公佈及流通資訊時，應評估資料安全等

級，未經當事人同意之機密或敏感資料及文件，不得上

網公佈。 

二、 機密或敏感資料及文件，欲利用電子郵件傳送時，須以

適當的加密或電子簽章等安全技術處理。 

三、 電腦內的資料若須開啟網路分享，務必設定密碼及可存

取之帳號，嚴禁未設權限控管開放電腦資料供人任意存

取之行為，以防電腦病毒侵害及機密或敏感資料洩露或

損毀，且重要資料務必定期備份。 

四、 各單位離職人員須依規定期限內取消使用單位內各項資

源之所有權限，並列入人員離職之必要手續。 

五、 各單位主機須限制外部人員以管理者權限帳號登入使用，

如有設備保管人以外人士使用或維護設備的須求時，須

經主管同意後由系統管理人員陪同下進行。 

六、 應指定專人負責管理儲存機密或敏感資料檔案之資訊設

備與其他相關設施，並檢視、處理其錯誤或異常事件等

訊息。 

七、 儲存機密或敏感資料之資訊設備應置放於實體安全區域

（如：門禁控管之辦公區域、機房），避免有心人士或非

授權人員存取。 

八、 儲存機密或敏感資料檔案之磁碟、磁帶，及紙本等相關

儲存媒體，應指定專人管理，並置於實體保護之環境（如：

上鎖之防潮箱、書櫃），必要時應建立備援機制，以防止

資料損壞、遺失或遭竊取。相關儲存媒體非經權責單位

同意並留存紀錄，不得任意攜出或拷貝複製。 

九、 儲存機密或敏感資料檔案之電腦或相關設備如須報廢或

移轉他用時，應確實刪除該設備所儲存之機密或敏感資

料檔案。 

十、 對重要資訊服務之日誌與紀錄等加以適度存檔，以便日

後查核使用。 

第六條 可攜式儲存媒體 
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一、 使用可攜式設備，須先確認電腦已安裝啟用防毒軟體，

避免電腦、系統與網路受到病毒威脅。 

二、 使用可攜式設備與媒體時，須謹慎防範資訊洩漏或妨害

本校利益等情節發生，資料攜入或攜出，使用者單位主

管或廠商接洽窗口人員須盡控管之責。 

三、 將機密或敏感資料存放於可攜式設備與媒體時，須採取

適當加密處理或保護措施，避免遺失時洩漏資訊。 

第七條 實體與安全環境管理 

一、 外部人員及訪客須遵守各單位辦公區域安全管制相關規

定，並於指定環境內執行作業，防止未經授權的存取、

干擾及損害。 

二、 重要之出入口須有門禁管理機制，內部人員於進出時須

隨時注意是否有非經授權人員跟隨進入，保持警覺，留

意陌生人士。 

三、 使用影印機、印表機、傳真機或多功能事務機等資料複

印設備後，須立即將相關資料取走，並清除可能暫存於

該設備之資訊。 

四、 機密或敏感資料須放置於抽屜或儲櫃並上鎖。 

五、 下班時，必須實施桌面淨空，重要文件妥善保管，並關

閉不須使用之電腦系統暨其週邊設備。 

第八條 資安教育訓練與宣導 

本校人員須定期參與資訊中心主辦的資訊安全教育訓練及宣導，建

立並加強資訊安全認知，提升資訊安全水準。 

第九條 人員管理 

一、 各單位對資訊相關職務及工作，須進行安全評估，並於

人員進用、工作及任務指派時，審慎評估人員之適任性，

並進行必要的考核。 

二、 各單位對負責重要資訊系統管理、維護、設計及操作之

人員，須妥適分工，分散權責，並視須要建立制衡機制，

實施人員輪調，建立人力備援制度。 
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三、 本校各級業務主管人員，須負責督導所屬員工之資訊作

業安全，防範不法及不當行為。若有違反，由主管單位

送請校方依本校相關法規懲處。 

四、 處理機密或敏感資料檔案之人員，其職務如有異動，應

將所保管之儲存媒體及有關資料列冊移交，接辦人員除

應於相關系統重置密碼外，應視須要更換使用者識別帳

號。 

五、 處理機密或敏感資料檔案之人員，應簽訂保密切結書，

並確認於離職時或合約終止時取消或停用其使用者識別

帳號，且收繳其通行證及相關證件。 

第十條 資安事件通報 

一、 校內人員若發現有資訊安全可疑事件時，須儘速通報資

訊中心。資訊中心做緊急必要之處理後會發出「資訊安

全事件處理暨回覆單」給事件發生單位，事件發生單位

須填寫後續處置情形，經主管核簽後回覆資訊中心存查。 

二、 各單位須設資安聯絡人及其職務代理人，負責資安事件

之通報及處理等業務，並將名單送資訊中心存查。 

第十一條 系統開發及委外管理 

一、 自行開發或委外處理機密或敏感資料檔案之資訊系統，

應在系統開發生命週期之初始階段，將機密或敏感資料

檔案的安全須求納入考量（如：邏輯測試）；系統之維護、

更新、上線及版本異動等作業，應予安全管制，避免危

害機密或敏感資料安全。 

二、 維護人員或系統服務廠商避免以遠端登入方式進行牽涉

機密或敏感資料的資訊系統維護或其他有關之運作；若

因業務須要必須使用遠端登入方式進行維護時，應透過

加密通道進行（如：HTTPS、SSH 等）。 

三、 自行開發或委外處理機密或敏感資料檔案之資訊系統，

應將機密或敏感資料施予妥善之保護與控管。 

四、 機密或敏感資料檔案若委外建檔，應於委外合約中載明

所處理之機密或敏感資料保密義務、資訊安全相關責任

及違反之罰則。 
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五、 透過網路存取之相關系統應於上線前，確認所開發的系

統架構是否已排除系統安全弱點之漏洞。 

第十二條 施行與修正 

本辦法經行政會議通過，陳請校長核定後公布施行，修正時亦同。 


